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PRESENTACION

Esdinamico SAS es una sociedad comercial comprometida con el legal, adecuado y ético tratamiento de los datos personales
de los grupos de interés con los cuales se relaciona. En esa medida en atencién a lo dispuesto en el literal k) del Articulo 17
de la Ley 1581 de 2012, Esdinamico SAS, ha adoptado el presente manual interno de politicas y procedimientos para
garantizar el adecuado cumplimiento de la ley y en especial, para la atencién de consultas, actualizaciones, reclamos y
solicitudes de los titulares de los datos personales que sean tratados por Esdinamico SAS.
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itulo I — Di icion ner;

Articulol.- Definiciones.

Para efectos de la aplicacion de las reglas contenidas en el presente documento, y acogiendo las definiciones
contenidas en la Ley 1581 de 2012 y sus decretos reglamentarios, se entiende por:

(a) Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de datos
personales;

(b) Aviso de Privacidad: Documento fisico, electrénico o en cualquier otro formato generado por el responsable que
se pone a disposicién del Titular para el tratamiento de sus datos personales. En el Aviso de Privacidad se comunica
al Titular la informacién relativa a la existencia de las politicas de tratamiento de informacién que le seran
aplicables, la forma de acceder a las mismas y las caracteristicas del tratamiento que se pretende dar a los datos
personales;

(c) Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento;

(d) Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables;

(e) Dato Privado: Es el dato que por su naturaleza intima o reservada sélo es relevante para el titular;

(f) Dato Publico: Esel dato que no sea semiprivado, privado o sensible. Son considerados datos publicos, entre otros, los
datos relativos al estado civil de las personas, a su profesién u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén
sometidas a reserva;

(g) Datos Sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminaciodn, tales como aquellos que revelen el origen racial o étnico, la orientacién politica,
las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos
0 que promueva intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicidn, asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos;

(h) Encargado del Tratamiento: Persona natural o juridica, ptblica o privada, que por si misma o en asocio con otros,
realice el Tratamiento de datos personales por cuenta del responsable del Tratamiento;

(i) Responsable del Tratamiento: Persona natural o juridica, pablica o privada, que por si misma o en asocio con otros,
decida sobre la base de datos y/o el Tratamiento de los datos;

(j) Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;
(k) Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como la recoleccién,
almacenamiento, uso, circulacién o supresién de los mismos;
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() Transmisién: Tratamiento de datos personales que implica comunicacién de los mismos dentro o fuera del
territorio de la Republica de Colombia cuando tenga por objeto la realizacién de un Tratamiento por el Encargado
por cuenta del responsable;

(m) Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o Encargado del Tratamiento de datos
personales, ubicado en Colombia, envia la informacién o los datos personales a un receptor, que a su vez es
Responsable del Tratamiento y se encuentra dentro o fuera del pafs.

Articulo 2.- Objeto.
Por medio del presente documento se da cumplimiento a lo previsto en el literal k) del Articulo 17 de la Ley 1581 de 2012,
que regula los deberes que asisten a los responsables del Tratamiento de Datos Personales, dentro de los cuales se encuentra

adoptar un manual interno de politicas y procedimientos para garantizar el cumplimiento de la Ley.

Por lo anterior, este manual regula todos los procesos organizacionales en que Esdinamico SAS.
tenga alguna responsabilidad.

Articulo 3.- Propésito y finalidad.

El propésito y finalidad de este manual, es establecer las reglas aplicables al tratamiento de datos personales que son objeto
de tratamiento por parte de Esdinamico SAS, en desarrollo de su objeto social, dando cumplimiento a lo establecido en el
articulo 10 y siguientes del decreto 1377 de 2013, reglamentario de la Ley 1581 de 2012.

Articulo 4.- Ley Aplicable.

Este manual atiende las disposiciones contenidas en la Ley 1581 de 2012, el Decreto 1377 de 2013, el Decreto 886 de 2014,
y demds normas que los complementen, adicionen, modifiquen o sustituyan.

Articulo 5.- Bases de Datos.

Las politicas y procedimiento contenidos en el presente manual, aplican a las Bases de Datos que maneja la compaiiia, y
que seran registradas de conformidad con lo dispuesto en el Decreto 886 de 2014 y la Circular Externa No.002 de 2015. Asi,
Esdinamico SAS en cumplimiento de lo anterior actualizara la informacién consignada en el Registro Nacional de Bases de
Datos, cuando:

a. Dentro de los primeros diez (10) dias hdbiles de cada mes, a partir de la inscripcién de la Base de Datos, se realicen
cambios sustanciales en la informacidén registrada.
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b. Anualmente, entre el 2 de enero y el 31 de marzo, a partir del afio 2018.

Son cambios sustanciales los que se relacionen con la finalidad de la Base de Datos, el Encargado del Tratamiento, los canales
de atencion al Titular, la clasificacién o tipos de Datos Personales almacenados en cada Base de Datos, las medidas de
seguridad de la informacién implementada, la Politica de Tratamiento de Datos Personales, y la transferencia y transmision
internacional de Datos Personales.

Adicionalmente, dentro de los primeros quince (15) dias habiles de los meses de febrero y agosto de cada afio, a partir de
su inscripcién, Esdinamico SAS actualizard los reclamos presentados por los Titulares, referida en el numero (i) del literal
(g) del numeral 2.1 de la Circular Externa No.2 de 2015.

Articulo 6.- Principios.

Los principios que regirdn este manual, su interpretacién y aplicacién, y en general todos los procedimientos, procesos, y
Tratamiento de Datos Personales son los siguientes:

(a) Principio de legalidad: El tratamiento a que se refiere la presente ley es una actividad reglada que debe sujetarse
a lo establecido en ella y en las demas disposiciones que la desarrollen;

(b) Principio de finalidad: El Tratamiento de los datos personales recolectados por Esdinamico SAS debe obedecer a
una finalidad legitima de la cual debe ser informada al Titular;

(c) Principio de libertad: El Tratamiento sélo puede llevarse a cabo con el consentimiento, previo, expreso e
informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin previa autorizacién, o en
ausencia de mandato legal o judicial que releve el consentimiento;

(d) Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales, incompletos, fraccionados
o0 que induzcan a error;

(e) Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener de Esdinamico
SAS en cualquier momento y sin restricciones, informacién acerca de la existencia de datos que le conciernan;

(f) Principio de acceso y circulacién restringida: Fl Tratamiento sélo podra’i hacerse por las personas autorizadas por
el Titular y/o por las personas previstas en la Ley. Los datos personales, salvo la informacién publica, no podran
estar disponibles en Internet u otros medios de divulgacién o comunicacién masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido sélo a los Titulares o terceros autorizados;

(g) Principio de seguridad: La informacién sujeta a Tratamiento por parte de Esdinamico SAS, se debera proteger
mediante el uso de las medidas técnicas, humanas y
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administrativas que sean necesarias para otorgar seguridad a los registros evitando su adulteracioén, pérdida,
consulta, uso o acceso no autorizado o fraudulento;

(h) Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos personales estan
obligadas a garantizar la reserva de la informacidn, inclusive después de finalizada su relacién con alguna de las
labores que comprende el Tratamiento.

Capitulo IT Autorizacién

Articulo 7.- Autorizacién.

La recoleccién, almacenamiento, uso, circulacion y supresién de Datos Personales por parte de Esdinamico SAS requiere del
consentimiento libre, previo, expreso e informado de los Titulares de los mismos. Esdinamico SAS, en su condicién de
responsable del Tratamiento de Datos Personales, ha dispuesto de los mecanismos necesarios para obtener la autorizacién de
los Titulares de los datos, a mds tardar en el momento de la recoleccién de sus datos, garantizando en todo caso que sea
posible verificar el otorgamiento de dicha autorizacién.

Articulo 8.- Propésitos de la recoleccién.

Esdinamico SAS Tratard los Datos Personales que recoja, almacene, use, circule y suprima, en ejecucién de su objeto social
con los siguientes propdsitos:

(a) Cumplimiento de las obligaciones adquiridas en virtud de los contratos celebrados con nuestros proveedores,
aliados estratégicos y clientes, asi como la administracién, prestacidén, ampliacién y mejora de los servicios a los
que nuestros Usuarios finales han decidido suscribirse.

(b) El envio de actualizaciones de los servicios por medios tradicionales y electrénicos, de informacién comercial
acerca de los servicios ofrecidos por ESDINAMICO SAS y de sus aliados, actualmente y en el futuro.

(c) Desarrollar estudios internos sobre los intereses, el comportamiento y la demografia de los Titulares, con el objetivo
de enviar actualizaciones de los servicios que se encuentre dentro de sus necesidades e intereses, darle un mejor
servicio y proveerles informacién relacionada tanto a nuestros clientes como usuarios finales.

(d) Analizar las paginas mas visitadas por los usuarios finales, las bisquedas realizadas para mejorar nuestras iniciativas
comerciales y promocionales, y perfeccionar nuestra oferta de contenidos, personalizar dichos contenidos y
servicios de conformidad las necesidades particulares de nuestros clientes y usuarios finales.

(e) Registro de elementos sobre los que hace clic el usuario, frecuencia de uso de ciertas funcionalidades de la
plataforma y URL's o IP's a través de la que accede a los servicios prestados por ESDINAMICO SAS con el objetivo
de mejorar y hacer mas eficiente la interaccién del usuario con las plataformas proveidas.
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(f) Enviar informacién o mensajes de texto sobre nuevos servicios, publicidad o promociones, banners, de interés

para nuestros usuarios finales y/o clientes, noticias sobre los portales que hacen parte del portafolio comercial de
ESDINAMICO SAS, ademads de toda otra informacién que creamos conveniente y que se ajuste a las necesidades y
preferencias de los usuarios finales y/o clientes.

(g) Utilizar la informacién resguardada en bases de datos y archivos planos con el objetivo de entender el

comportamiento del usuario y poder modificar la eficiencia de la plataforma, asi como crear nuevas
funcionalidades o plataformas que atiendan necesidades especificas.

(h) Utilizar 1a informacién resguardada en bases de datos y archivos planos para enviar correspondencia, correos

(1)

()

electrénicos o contactar telefénicamente a los proveedores, clientes y/o usuarios finales, en desarrollo de
actividades comerciales, industriales, publicitarias, promocionales, estudios de mercadeo enfocados a la actividad
que desarrolla y ejecuta ESDINAMICO SAS y sus aliados comerciales.

Para compartirlos o enviarlos a terceros con quienes realice alianzas o contratos para fines comerciales
relacionados con la ejecucién de las actividades comprendidas dentro del objeto social de ESDINAMICO SAS,
siempre que se garantice que estos terceros tratardn los Datos Personales bajo los mismos estdndares aqui
establecidos y en la leyaplicable.

Para Transmitirlos a terceros con el fin de que sean almacenados en Colombia o en otro pais, siempre indicando
que los mismos no podran ser Transferidos a ningun pafs.

Articulo 9.- Mecanismos y forma de otorgar la Autorizacién para el Tratamiento de Datos Personales.

La Autorizacién puede constar en un documento fisico, electrénico o en cualquier otro formato que permita garantizar su

posterior consulta, o mediante un mecanismo técnico o tecnoldgico idéneo mediante el cual se pueda concluir de manera

inequivoca, que, de no haberse surtido una conducta del Titular, los Datos Personales nunca hubieren sido recolectados y

almacenados en la Base de Datos. El formato para la Autorizacién es aquel contenido en el Anexo No. 2 del presente
documento.

Con el procedimiento de Autorizacién se garantiza que se ha puesto en conocimiento del Titular, que su informacién

personal serd recogida, tratada y utilizada para fines determinados y conocidos, y el derecho que le asiste para solicitar el
acceso, la actualizacién, rectificacién y eliminacidén de sus Datos Personales en cualquier momento, a través de los
mecanismos puestos a su disposicién por Esdinamico SAS tal y como consta en la

presente politica. Lo anterior con el fin de que el Titular tome decisiones informadas con relacién a sus Datos Personales

y controle el uso de su informacién personal.

La Autorizacién es una declaracién que informa al Titular de los Datos Personales:

(a) Quién recopila su informacién personal (responsable o Encargado).

(b) Qué recopila (datos que se recaban).

() Para qué recoge los datos (las finalidades del tratamiento).
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(d) Como ejercer derechos de acceso, correccién, actualizacién o supresién de los datos personales suministrados.

(e) Informar al Titular que por tratarse de datos sensibles (siaplica) no estaobligado a autorizar su tratamiento.
Todo lo anterior se encuentra debidamente desarrollado en el Anexo No.2 Articulo
10.- Prueba de Autorizacidén.

Esdinamico SAS adoptard las medidas necesarias para mantener registros o mecanismos técnicos o tecnoldgicos idéneos de
cudndo y como obtuvo la Autorizacién por parte de los Titulares para el Tratamiento de los mismos, por el tiempo que se
requiera de caso en caso, al tenor de las normas de proteccién de Datos Personales.

Articulo 11.- Contenido minimo del Aviso de Privacidad.
El Aviso de Privacidad, como minimo, debera contener la siguiente informacién:

(a) La identidad, domicilio y datos de contacto del responsable del Tratamiento;

(b) Eltipo de Tratamiento al cual seran sometidos los Datos Personales y la finalidad del mismo;

(c) Los derechos que le asisten al Titular;

(d) Los mecanismos generales dispuestos por el responsable para que el Titular conozca la politica de tratamiento de
la informacién y los cambios sustanciales que se produzcan en ella o en el Aviso de Privacidad correspondiente.
En todos los casos, debe informar al Titular cémo acceder o consultar la politica de tratamiento de informacién.

(e) No obstante, lo anterior, cuando se recolecten Datos Personales sensibles, el Aviso de Privacidad seﬁalara’{
expresamente el cardcter facultativo de la respuesta a las preguntas que versen sobre este tipo de datos.

El Aviso de Privacidad es el Anexo No.l de este manual.

Capitulo ITT - Derechos y Deberes

Articulo 12. Derechos del titular de datos.

El Titular podra solicitar que su informacién personal no sea publicada o entregada por Esdinamico SAS a sus filiales y/o
subsidiarias, y/o a terceros, a través del envio de correo electrénico a la direccién soporte.stupendo@estupendo.com.co en
cuyo caso Esdinamico SAS no publicard ni entregara dicha informacién, salvo en caso que la misma sea requerida por orden
judicial o para proteger los derechos de propiedad o cualquier otro derecho o garantia de Esdinamico SAS.
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El Titular de los Datos Personales contenidos en nuestras Bases de Datos, tendrdn derecho a:

(a) Conocer, actualizar y rectificar sus Datos Personales frente a Esdinamico SAS, en su condicién de responsable del
Tratamiento. Este derecho se podrd ejercer, entre otros frente a datos parciales, inexactos, incompletos, fraccionados, que
induzcan error, o aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado.

(b) Solicitar prueba de la autorizacién otorgada al responsable del Tratamiento salvo cuando expresamente se exceptie
como requisito para el Tratamiento, de conformidad con lo previsto en el articulo 10 de la presente ley;

(c) Ser informado por el responsable del Tratamiento o el Encargado del Tratamiento, previa solicitud, respecto del uso
que les ha dado a sus datos personales;

(d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en la presente ley
y las demds normas que la modifiquen, adicionen o complementen;

(e) Revocar la autorizacién y/o solicitar la supresién del dato cuando en el Tratamiento no se respeten los principios,
derechos y garantias constitucionales y legales. La revocatoria y/o supresion procederd cuando la Superintendencia de
Industria y Comercio haya determinado que en el Tratamiento el responsable o Encargado han incurrido en conductas
contrarias a esta ley y a la Constitucidn;

(f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

Cualquier otro definido en la Ley 1581 de 2012, y sus normas reglamentarias.
Articulo 13. Deberes de Esdinamico SAS, en relacién con el Tratamiento de los Datos Personales.

Esdinamico SAS, tendré presente en todo momento, que los Datos Personales son propiedad de las personas a las que se
refieren y que sdlo ellas pueden decidir sobre los mismos. En este sentido, hara uso de ellos sélo para aquellas finalidades
para las que se encuentra facultado debidamente, y respetando en todo caso la Ley 1581 de 2012, el Decreto 1377 de 2013
y el Decreto 886 de 2014 y las demds normas aplicables sobre proteccién de datos personales.

De conformidad con lo establecido en el articulo 17 de la Ley 1581 de 2012 y los articulos 21 y 22 del Decreto 1377 de 2013,
Esdinamico SAS, se compromete a cumplir en forma permanente con los siguientes deberes en lo relacionado con en el
tratamiento de Datos Personales cuando actie como Responsable del Tratamiento de los mismos:

(a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hébeasdata;

(b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva autorizacién otorgada por
el Titular;

(c) Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le asisten por virtud de la
autorizacién otorgada;
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(d) Conservar lainformacién bajo las condiciones de seguridad necesarias para impedir su adulteracién, pérdida, consulta,
uso o acceso no autorizado o fraudulento;

(e) Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz, completa, exacta,
actualizada, comprobable y comprensible;

(f) Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento, todas las novedades respecto
de los datos que previamente le haya suministrado y adoptar las demas medidas necesarias para que la informacién
suministrada a este se mantenga actualizada;

(g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del Tratamiento;

(h) Suministrar al Encargado del Tratamiento, segtin el caso, Ginicamente datos cuyo Tratamiento esté previamente
autorizado de conformidad con lo previsto en la presente ley;

(i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad y privacidad de la
informacién del Titular;

(j) Tramitar las consultas y reclamos formulados en los términos sefialados en la presenteley;

(k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la presente
ley y en especial, para la atencién de consultas y reclamos;

(I) Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en discusién por parte del
Titular, una vez se haya presentado la reclamacién y no haya finalizado el trdmite respectivo;

(m) Informar a solicitud del Titular sobre el uso dado a sus datos;

(n) Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los cédigos de seguridad y existan
riesgos en la administracién de la informacién de los Titulares.

(0) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

Cuando Esdinamico SAS actte en su calidad de Encargado del Tratamiento de Datos Personales tendrd los
siguientes deberes:

(a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;

(b) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento;

(c) Realizar oportunamente la actualizacién, rectificacién o supresién de los datos en los términos de la presente ley;
(d) Actualizar la informacién reportada por los responsables del Tratamiento dentro de los cinco

(5) dias hébiles contados a partir de su recibo;

(e) Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados en la presente ley;

(f) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la presente
ley y, en especial, para la atencién de consultas y reclamos por parte de los Titulares;

(g) Registrar en la base de datos la leyenda "reclamo en trdmite" en la forma en que se regula en la presente ley;
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(h) Insertar en la base de datos la leyenda "informacién en discusién judicial” una vez notificado por parte de la
autoridad competente sobre procesos judiciales relacionados con la calidad del dato personal;

(i) Abstenerse de circular informacién que esté siendo controvertida por el Titular y cuyo bloqueo haya sido ordenado
por la Superintendencia de Industria y Comercio;

(j) Permitir el acceso a la informacién inicamente a las personas que pueden tener acceso aella;

(k) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los cédigos de seguridad
y existan riesgos en la administracién de la informacién de losTitulares;

(1) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

En el evento en que concurran las calidades de responsable del Tratamiento y Encargado del Tratamiento en la misma
persona, le serd exigible el cumplimiento de los deberes previstos para cada uno.

Capitulo IV - Procedimiento de Acceso, Consulta y Reclamacién

Articulo 14. Derecho de Acceso.

El poder de disposicién o decisidén que tiene el Titular sobre la informacién que le concierne, conlleva necesariamente el
derecho de acceder y consultar si su informacién personal estd siendo objeto de tratamiento, asi como el alcance,
condiciones y generalidades de dicho tratamiento.

De esta manera, Esdinamico SAS, debe garantizar al Titular su derecho de acceso en tres vias:

(a) Laprimeraimplica que el Titular pueda conocer la efectiva existencia del tratamiento a que son sometidos sus Datos
Personales.

(b) Lasegunda, que el Titular pueda tener acceso a sus Datos Personales que estdn en posesion de Esdinamico SAS.

(c) Latercera, supone el derecho a conocer las circunstancias esenciales del tratamiento, lo cual se traduce en el deber
de Esdinamico SAS, de informar al Titular sobre el tipo de datos personales tratados y todas y cada una de las
finalidades que justifican eltratamiento.

Parégrafo. - Esdinamico SAS, garantizara el derecho de acceso cuando, previa acreditacién de la identidad del Titular o
personalidad de su representante, se ponga a disposicién de éste, de manera gratuita, el detalle de los Datos Personales a
través de medios electrénicos que permitan el acceso ,

directo del Titular a ellos. Dicho acceso debera ofrecerse sin limite de plazo y deberd permitir al Titular la posibilidad de
conocerlos y actualizarlos a través de los mecanismos establecidos en esta Politica.
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Articulo 15.- Consultas.

De conformidad con lo establecido en el articulo 14 de la Ley 1581 de 2012 y el articulo 21 del Decreto 1377 de 2013, los
Titulares o sus causahabientes podran consultar la informacién personal del Titular que repose en cualquier Base de Datos
de Esdinamico SAS. En consecuencia, Esdinamico SAS, garantizard el derecho de consulta, suministrando a los Titulares,
toda la informacién contenida en el registro individual o que esté vinculada con la identificacién del Titular.

Para la atencién de solicitudes de consulta de Datos Personales Esdinamico SAS, garantiza:

(a) Habilitar medios de comunicacién electrénica u otros que considere pertinentes.

(b) Establecer formularios, sistemas y otros métodos simplificados, mismos que deben ser informados en el aviso de
privacidad.

(c) Utilizar los servicios de atencién al cliente o de reclamaciones que tiene en operacién.

(d) En cualquier caso, independientemente del mecanismo implementado para la atencién de solicitudes de consulta,
las mismas seran atendidas en un término maximo de diez (10) dias hébiles contados a partir de la fecha de su recibo.
Cuando no fuere posible atender la consulta dentro de dicho término, se informara al interesado antes del
vencimiento de los diez (10) dias, expresando los motivos de la demora y sefialando la fecha en que se atenderd su
consulta, la cual en ningtin caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer plazo.

Articulo 16.- Reclamos.

De conformidad con lo establecido en el articulo 15 de la Ley 1581 de 2012, el Titular o sus causahabientes que consideren
que la informacién contenida en una Base de Datos debe ser objeto de correccidn, actualizacién o supresion, o cuando
adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la Ley 1581 de 2012, el Decreto 1377 de
2013 u cualquier otra norma aplicable, podrdn presentar un reclamo ante el Responsable del Tratamiento, el cual serd
tramitado bajo las siguientes reglas:

(a) El reclamo lo podra presentar el Titular, teniendo en cuenta la informacién sefialada en el articulo 15 de la Ley
1581 de 2012 y en el articulo 9 del Decreto 1377 de 2013. Si el reclamo recibido no cuenta con informacién
completa que permita darle trdmite, esto es, con la identificacion del Titular, la descripcion de los hechos que dan
lugar al reclamo, la direccién, y acompaiiando los documentos que se quiera hacer valer, se requerira al interesado
dentro de los cinco (5) dias siguientes a su recepcion para que subsane las
fallas. Transcurridos dos

(2) meses desde la fecha del requerimiento sin que el solicitante presente la informacién requerida, se entendera
que ha desistido del reclamo.

(b) Sipor alguna circunstancia se recibe un reclamo que en realidad no deberia ir dirigido contra

Esdinamico SAS, éste dar;i traslado, en la medida de sus posibilidades, a quien
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corresponda en un término maximo de cinco (5) dias hébiles, e informaré de la situacién al interesado.

(c) Una vez recibido el reclamo completo, se incluird en la Base de Datos que mantiene el responsable una leyenda
que diga "reclamo en trdmite" y el motivo del mismo, en un término no mayor a cinco (5) dias hdbiles de recibido
el reclamo completo. Dicha leyenda deberd mantenerse hasta que el reclamo sea decidido.

(d) El término maximo para atender el reclamo serd de quince (15) dias habiles contados a partir del dia siguiente a la
fecha de su recibo. Cuando no fuere posible atenderlo dentro de dicho término se informara al interesado antes del
vencimiento del referido plazo los motivos de ,

la demora y la fecha en que se atender su reclamo, la cual en ningin caso podra superar los ocho (8) dias habiles

siguientes al vencimiento del primer término.

Articulo 17.- Implementacién de procedimientos para garantizar el derecho a presentar reclamos.

En cualquier momento y de manera gratuita el Titular o su representante podran solicitar a Esdinamico SAS, la
rectificacion, actualizacién o supresion de sus Datos Personales, previa acreditacién de su identidad:

1) Los derechos de rectificacién, actualizacién o supresién se podran ejercer por:

(a) El Titular o sus causahabientes, previa acreditacién de su identidad, o a través de instrumentos electrénicos
que le permitan identificarse.

(b) Por el representante y/o apoderado del Titular, previa acreditacién de la representacién o apoderamiento.

() Por estipulacién a favor de otro o para otros.

(d) Los derechos de los nifios, nifias o adolescentes se ejerceran por las personas que estén facultadas para
representarlos. Cuando la solicitud sea formulada por persona distinta del Titular y no se acredite que la misma
actta en representacion de aquél, se tendra por no presentada.

2) La solicitud de rectificacién, actualizacién o supresién debe ser presentada a través de los medios habilitados por
Esdinamico SAS sefialados en el aviso de privacidad y contener, como minimo, la siguiente informacién:

(a) El nombre y domicilio del Titular o cualquier otro medio para recibir la respuesta

(b) Los documentos que acrediten la identidad o la personalidad de su representante.

() La descripcién clara y precisa de los datos personales respecto de los cuales el Titular busca ejercer alguno
de los derechos.

(d) En caso dado otros elementos o documentos que faciliten la localizacién de los datos personales.

11
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Parédgrafo primero. - Rectificacién y actualizacién de datos. Esdinamico SAS, tiene la obligacidn de rectificar y actualizar
a solicitud del Titular, la informacién de éste que resulte ser incompleta o inexacta, de conformidad con el procedimiento y
los términos arriba sefialados. En las solicitudes de rectificacidn y actualizacién de datos personales el Titular debe indicar
las correcciones a realizar y aportar la documentacién que avale su peticién.

Esdinamico SAS, tiene plena libertad de habilitar mecanismos que le faciliten el ejercicio de este derecho, siempre y cuando
éstos beneficien al Titular. En consecuencia, se podran habilitar medios electrénicos u otros que considere pertinentes.

Esdinamico SAS, podra establecer formularios, sistemas y otros métodos simplificados, mismos que deben ser informados
en el aviso de privacidad y que se pondran a disposicién de los interesados en la pagina web.

Cada vez que Esdinamico SAS, ponga a disposicién una herramienta nueva para facilitar el ejercicio de sus derechos por
parte de los Titulares de informacidn o modifique las existentes, lo informara a través de su pagina web.

Paréagrafo segundo. Supresidn de datos. El Titular tiene el derecho, en todo momento, a solicitar a Esdinamico SAS, la
supresion (eliminacién) de sus datos personales cuando:

(a) Considere que los mismos no estan siendo tratados conforme a los principios, deberes y obligaciones previstas en
la Ley 1581 de 2012 y el Decreto 1377 de 2013.

(b) Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron recabados.

(c) Se haya superado el periodo necesario para el cumplimiento de los fines para los que fueron recabados

Parigrafo tercero. - Ejercicio del derecho de supresiéon. Esta supresiéon implica la eliminacién total o parcial de la
informacién personal de acuerdo con lo solicitado por el Titular en los registros, archivos, Bases de Datos o Tratamientos
realizados por Esdinamico SAS. Es importante tener en cuenta que el derecho de cancelacién no es absoluto y el responsable
puede negar el ejercicio del mismo cuando:

(a) El Titular tenga un deber legal o contractual de permanecer en la Base de Datos.

(b) La eliminacién de Datos Personales obstaculice actuaciones judiciales o administrativas vinculadas a

(c) Obligaciones fiscales, la investigacién y persecucién de delitos o la actualizacién de sanciones administrativas
requieran mantenerlos.

(d) Los datos sean necesarios para proteger los intereses juridicamente tutelados del Titular; para realizar una accién
en funcién del interés ptblico, o para cumplir con una obligacién legalmente adquirida por el Titular.

12
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En caso de resultar procedente la cancelacién de los Datos Personales, Esdinamico SAS, debe realizar operativamente la
supresion de tal manera que la eliminacién no permita la recuperacion de la informacién.

Articulo 18.- Revocatoria de la autorizacién.

Los Titulares de los Datos Personales pueden revocar el consentimiento al tratamiento de sus Datos Personales en cualquier
momento, siempre y cuando no lo impida una disposicién legal o contractual. Para ello, Esdinamico SAS, deberd establecer
mecanismos sencillos, de ficil acceso y gratuitos que permitan al Titular revocar su consentimiento, al menos por el mismo
medio por el que lo otorgd y en los términos estipulados en la ley 1581 de 2012, sus Decretos reglamentarios y normas
modificatorias o complementarias.

Se deberi tener en cuenta que existen dos modalidades en las que la revocacién del consentimiento puede darse. La primera,
puede ser sobre la totalidad de las finalidades consentidas, esto es, que Esdinamico SAS, deba dejar de tratar por completo
los datos del Titular; la segunda, puede ocurrir sobre tipos de tratamiento determinados, como por ejemplo para fines
publicitarios o de estudios de mercado. Con la segunda modalidad, esto es, la revocacién parcial del consentimiento, se
mantienen a salvo otros fines del Tratamiento que el responsable, de conformidad con la autorizacién otorgada, puede
llevar a cabo y con los que el Titular estd deacuerdo.

Porlo anterior, sera necesario que el Titular al momento de elevar la solicitud de revocatoria, indique en ésta sila revocacién,

que pretende realizar es total o parcial. En la segunda hipétesis se debera indicar con cudl tratamiento el Titular no estd
conforme.

Habréa casos en que el consentimiento, por su caracter necesario en la relacién entre Titular y Responsable por el
cumplimiento de un contrato, por disposicién legal no podra ser revocado.

Los mecanismos o procedimientos que Esdinamico SAS, establezca para atender las solicitudes de revocatoria del

consentimiento otorgado no podran exceder los plazos previstos para atender las reclamaciones conforme se sefiala en el
articulo 15 de la Ley 1581 de 2012.

Capitulo V Seguridad de la Informacién
Articulo 19.- Medidas de seguridad.
En desarrollo del principio de seguridad establecido en la Ley 1581 de 2012, Esdinamico SAS, adoptara las medidas técnicas,

humanas y administrativas que sean necesarias para otorgar seguridad a los registros evitando su adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento.
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Articulo 20.- Implementacién de las medidas de seguridad.

Esdinamico SAS, mantendra protocolos de seguridad de obligatorio cumplimiento para el personal con acceso a los datos
de caracter personal y a los sistemas de informacidn.

El procedimiento debera considerar, como minimo, los siguientes aspectos:

(2) Capacitacién del personal que ingresa a la Comparifa acerca de la Politica de Tratamiento de Datos Personales y los
mecanismos y protocolos de seguridad para el Tratamiento deestos.
(b) Ambito de aplicacién del procedimiento con especificacién detallada de los recursos protegidos.
(c) Medidas, normas, procedimientos, reglas y estindares encaminados a garantizar el nivel de seguridad exigido en la
Ley 1581 de 2012 y el Decreto 1377 de 2013.
(d) Funciones y obligaciones del personal.
(e) Estructura de las Bases de Datos de caracter personal y descripcién de los sistemas de informacién que los tratan.
(f) Procedimiento de notificacién, gestion y respuesta ante las incidencias.
(g) Procedimientos de realizacién de copias de respaldo y de recuperacién de los Datos Personales.
(h) Controles periédicos que se deban realizar para verificar el cumplimiento de lo dispuesto en el procedimiento de
seguridad que se implemente.
(i) Medidas a adoptar cuando un soporte o documento sea transportado, desechado o reutilizado.
El procedimiento deber4 mantenerse actualizado en todo momento y debera ser revisado siempre que se
produzcan cambios relevantes en el sistema de informacién o en la organizacién del mismo.

El contenido del procedimiento debera adecuarse en todo momento a las disposiciones vigentes en materia de
seguridad de los Datos Personales.

Capitulo VI Transferencia y Transmisién Internacional de Datos Personales

Articulo 21.- Transmisién y Transferencia Internacional.

Esdinamico SAS, durante el desarrollo de su objeto social, y a fin de poner brindar un servicio 6ptimo a sus usuarios,
podra efectuar Transferencia y Transmisién de Datos Personales de los Titulares.
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Para la Transferencia internacional de Datos Personales de los titulares, Esdinamico SAS tomaré las medidas necesarias
para que los terceros conozcan y se comprometan a observar esta Politica, bajo el entendido que la informacién personal
que reciban, unicamente podrd ser utilizada para asuntos las finalidades establecidas en este documento. Asi mismo, se
entenderd que no podra ser usada o destinada para propoésito o fin diferente. Para la Transferencia internacional de Datos
Personales se observara lo previsto en el Articulo 26 de la Ley 1581 de 2012.

Las transmisiones internacionales de datos personales que efecttie Esdinamico SAS, no requeriran ser informadas al Titular
ni contar con su consentimiento cuando medie un contrato de Transmisién de Datos Personales de conformidad al articulo

25 del Decreto 1377 de 2013.

Con la aceptacion de la presente politica, el Titular autoriza expresamente para transferir y transmitir Datos Personales a
otros paises.

Capitulo VII Disposiciones Finales
Articulo 22.- Responsable.

Esdinamico SAS, designa al Area de Tecnologfa de la Informacién o quien haga sus veces, para cumplir con la funcién de
proteccién de datos personales. El Area de TI o quien haga sus veces, dar4 tramite a las solicitudes de los Titulares, para el
ejercicio de los derechos de acceso, consulta, rectificacién, actualizacién, supresién y revocatoria a que se refiere la Ley
1581 de 2012. Lo anterior, de ser necesario, se hara con el apoyo del drea administrativa.

Paragrafo. - Esdinamico SAS, designa al Area Legal como responsable de la adopcién e implementacién las obligaciones
previstas en la Ley 1581 de 2012.

Articulo 23.- Vigencia.

La presente Politica rige a partir de su promulgacién.
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ANEXONO.1
Aviso de Privacidad

Responsable: Esdinamico SAS, identificada con NIT. 900.984.424-6

De conformidad con lo dispuesto en la ley 1581 de 2012, le informamos que los datos personales que usted nos ha entregado,
como cliente o prestador de bienes y servicios, haran parte de nuestra base de datos para ser usados segun las finalidades
establecidas en el “Manual de Politicas y Procedimientos para el Tratamiento de Datos Personales” de Esdinamico SAS,
disponible en la pagina web www.estupendo.com.co

El Tratamiento de dichos Datos Personales se hard de acuerdo a lo establecido en el “Manual de Politicas y Procedimientos
para el Tratamiento de Datos Personales”, que contiene las politicas establecidas por nuestra Compaiiia para el tratamiento
de datos, los mecanismos para la efectividad de los derech(?s del Titular de la informacién a conocer, actualizar, rectificar,
suprimir los datos que reposan en nuestra base de datos, asi como a reclamar al responsable y revocar la autorizacién para su
uso.

Dicho manual puede ser consultado en la pagina web: www.estupendo.com.co



http://www.estupendo.com.co/
http://www.estupendo.com.co/
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ANEXO NO. 2
Autorizacién Tratamiento de Datos Personales

De conformidad con lo dispuesto en la Ley 1581 de 2012 y el Decreto 1377 de 2013, declaro que entrego de forma libre y
voluntaria los siguientes datos personales: Nombres y apellidos, documento de identificacién, genero, direccién, ciudad,
departamento, teléfonos, celular, fecha de nacimiento, correo electrénico, y similares (en adelante los “Datos Personales”) a
Esdinamico SAS.

Doy mi autorizacion expresa para que Esdinamico SAS, recolecte y de cualquier otra manera trate mis Datos Personales
para las finalidades establecidas en el Articulo 8 de Manual de Politicas y Procedimientos para el Tratamiento de Datos
Personales”.

Con la firma de este documento autorizo a que mis Datos Personales sean recolectados y tratados de conformidad con la
politica de privacidad o politica de tratamiento de la informacién de Esdinamico SAS, la cual estd disponible en la pagina
web www.estupendo.com.co

En relacion con los Datos Personales recolectados y tratados y de acuerdo con la Ley 1581 de 2012 y el Decreto 1377 de
2013, he sido informado que tengo los siguientes derechos:

Conocer, actualizar y corregir mis Datos Personales. Puedo ejercer este derecho, entre otros, en relacién con la
informacién, parcial, inexacta, incompleta, dividida, informacién engafiosa o cuyo tratamiento sea prohibido o no
autorizado.

&)

Requerir prueba del consentimiento otorgado para la recoleccién y el tratamiento de mis Datos Personales.

=

Ser informado por Esdinamico SAS, del uso que se le han dado a mis Datos Personales.

Presentar quejas ante la Superintendencia de Industria y Comercio en el caso en que haya una violacién por parte
de Esdinamico SAS, de las disposiciones de la Ley 1581 de 2012, el Decreto 1377 de 2013 y otras normas que los
modifiquen, adicionen o complementen, de conformidad con las disposiciones sobre el requisito de procedibilidad
establecido en el articulo 16 Ley 1581 de 2012.

Revocar la autorizacion otorgada para el Tratamiento de mis Datos Personales. Solicitar ser

eliminado de su Base de Datos.

Tener acceso a mis Datos Personales que el Esdinamico SAS, haya recolectado y tratado.

=
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Con el fin de ejercer los derechos anteriormente descritos, realizar consultas o reclamos relacionados con mis Datos Personales,
puedo contactar al Area de soporte en www.estupendo.com.co o a los teléfonos Bogota: 57 (031) 355- 9220

=

Firma del cliente:

Nombre
C.C.:
Fecha:

Si el titular de los datos es menor de edad, la autorizacion debe ser firmada por su Representante Legal.


http://www.estupendo.com.co/
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ANEXO NO. 3
Cldusula Modelo Proveedores y Clientes

CLAUSULA [ ]: Datos Personales. - Los Datos Personales podréan ser intercambiados durante la vigencia de este Contrato, sélo
para el desarrollo del objeto y el cumplimiento de las obligaciones de cada una de las Partes. En consecuencia, [contratante]
se obliga a Tratar los Datos Personales de conformidad con la Politica de Tratamiento de Datos Personales de Esdinamico SAS,
la cual se encuentra publicada en la pagina web www.estupendo.com.co, asi como de conformidad con lo establecido en la
Ley 1581 de 2012, Decreto 1377 de 2013 y demds normas aplicables.

Porlo anterior, [contratante] con la suscripcién del presente Contrato, declara, manifiesta y reconoce que ha sido informado
de forma completa y suficiente por Esdinamico SAS, respecto de la Politica de Datos Personales de ésta, y que conoce las
obligaciones que surgen con base en ellaal ser Encargado o Responsable de Datos Personales en desarrollo del presente
Contrato. Asi mismo declara, reconoce y manifiesta que se obliga a que todos sus contratistas, subcontratistas, empleados
y cualquier otra persona que deba Tratar Datos Personales, se obliga a cumplir con los estdndares incluidos en la Politica
de Datos Personales de Esdinamico SAS.

Por lo anterior, [contratante] asume cualquier responsabilidad que pueda derivarse de la no observacién de los principios,
reglas y procedimientos establecidos en la Politica de Datos Personales de Esdinamico SAS.


http://www.estupendo.com.co/
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ANEXO NO. 4
Cl4usula Modelo en los Contratos Laborales

Cldusula [__]: Autorizacidn para el tratamiento de datos personales: Teniendo en cuenta que en la celebracién y ejecucién
del presente Contrato puede requerirse la recopilacién, uso o tratamiento de algunos datos personales de EL TRABAJADOR,
de sus hijos, descendientes, custodios, de su conyuge o compaiiero permanente, y/o de sus parientes hasta el cuarto grado
de consanguinidad, segundo de afinidad y primero civil, EL TRABAJADOR declara leido, conoce y acepta el contenido de
la Politica de Tratamiento de Datos Personales de EL EMPLEADOR, la cual hace parte integral del contrato suscrito entre
las partes y la autoriza expresamente para incorporar en sus bases de datos los datos personales que le sean suministrados, de
conformidad con los términos y de la mencionada Politica de Tratamiento y las finalidades alli sefialadas.

Parédgrafo Primero. - Datos Personales de Menores de Edad. EL EMPLEADOR podra solicitar los datos personales de los
hijos o dependientes del TRABAJADOR. En los casos en que EL TRABAJADOR acepte suministrar al EMPLEADOR dichos
datos y que dichos hijos o dependientes sean menores de edad, EL TRABAJADOR manifiesta que el representante legal de
dichos menores, que son datos de naturaleza publica, y que expresamente autoriza al EMPLEADOR para su tratamiento
con lafinalidad derealizar actividades relacionadas con el bienestar personal y familiar de los empleados/contratista y de los
menores. Para tales efectos, EL EMPLEADOR tendra en cuenta el respeto y la prevalencia de los derechos de los menores,
su interés superior y sus derechos fundamentales.

Parégrafo Segundo. - Datos Personales relacionados con el estado de salud e historia clinica del trabajador. - En el curso de
la ejecucién del contrato, EL EMPLEADOR podra solicitar al trabajador DATOS RELACIOANDOS CON SU ESTADOS DE
SALUD O HISTORIA CLINICA. SEGUN LO

DISPUESTO EN EL DECRETO 1377 DE 2013, el empleador informa al trabajador que dichos datos son catalogados por las
normas vigentes como “datos sensibles” y que el TRABAJADOR no estd obligado a autorizar su recopilacién, uso o
tratamiento. Adicionalmente, el EMPLEADOR le informa que la finalidad de la recopilacién y tratamiento de estos datos
se limitara a las especificas en la Politica de Tratamiento y especialmente, a la adecuada ejecucion de la relacién laboral o
civil, con el trabajador, asi como el cuidado de su estado de salud. EL TRABAJADOR declara entender lo anterior y autoriza
expresamente al EMPLEADOR para el tratamiento de los datos personales relacionados con su estado de salud.

Parigrafo Tercero. - Datos Personales obtenidos antes de esta autorizacién. - El trabajador declara que la presente

autorizacion ratifica, aplica y se extiende a los datos obtenidos y a las actividades de tratamiento realizadas con anterioridad
a la firma de la presente autorizacion.
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